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1. DESCRIPCION

Esta guia describe el proceso de firma digital y validacién de la misma para documentos en formato PDF, utilizando
la aplicacion Adobe Reader X, la cual en su ultima actualizacion incorpord esta funcionalidad, lo que nos permite
tener una herramienta de descarga gratuita para poder firmar nuestros documentos PDF.

Adobe permite el firmado de documentos electrénicos PDF y ademas le facilita al usuario la verificacién de la validez
de esa firma. Adobe Reader XI permite identificar si el formato de Firma Digital utilizado garantiza la validez de esa
firma en el tiempo con todos elementos necesarios, esto ultimo lo que se conoce como Formato Avanzado PADES
LTV.

PADES LTV (long-term validation), es un estandar para afiadir la Firma Digital a un documento PDF utilizando firma
digital avanzada que garantiza que los documentos firmados digitalmente contienen todos los elementos que
permiten validar su firma durante largos periodos de tiempo. Existen diferentes niveles de PADES, sin embargo la
guia contempla la configuracion del nivel PADES-LTV, que se reconoce como el nivel oficial para Costa Rica.

PADES LTV afiade estampas de tiempo, cadenas de certificados y la informacién de revocacién a los documentos
firmados digitalmente, lo que permite verificar su validez en un futuro incluso si las fuentes originales (de consulta
de certificados o de listas de revocacion) no estuvieran disponibles, garantizando asi la robustez tecnolégica que
brinda validez legal a la firma digital del documento electrénico en el tiempo.

Para poder adjuntar la firma digital a los documentos electrénicos en su computadora, un requisito previo es haber
realizado la instalacion de los drivers de firma digital. Todos los drivers, asi como la configuracién automatica de
confianza en la jerarquia nacional de certificacion digital, pueden ser obtenidos en cualquier momento desde el sitio
http://www.soportefirmadigital.com.

También es importante tener en cuenta que para utilizar la Firma Digital en Adobe se debe configurar en el
computador la confianza en la Jerarquia Nacional de Certificacion Digital para que las firmas contenidas en los
documentos puedan ser validadas sin ningln problema, esto se explica en la seccidén 2 de esta guia. Igualmente se
debe asegurar que cuenta con la versién mas actualizada de Adobe Reader XI, puede descargarla desde el enlace
http://get.adobe.com/es/reader/. Siga las instrucciones del asistente. Para realizar la instalacién, deberd tener
permisos de Administrador en su PC.


http://www.soportefirmadigital.com/

2. CONFIGURAR ADOBE READER PARA FIRMAR Y VERIFICAR DOCUMENTOS PDF CON LOS FORMATOS OFICIALES

A continuacién se explican los pasos para configurar Adobe Reader Xl para que pueda firmar y verificar documentos
electrénicos PDF con los formatos oficiales establecidos en Costa Rica y ademads para que confie en la Jerarquia
Nacional de Certificacién Digital, para ellos vamos a seguir una serie de pasos que se realizan solamente la primera

vez que se utiliza la computadora con la Firma Digital de Costa Rica.
La configuracidén se realiza siguiendo los siguientes pasos:

1. Abrir Adobe Reader XI

. oz

2. Seleccionar la opcion Edicion > Preferencias en el menu Principal.

- - i N - Ol
er Ventana Ayuda

Techacer Ctri+Z

Rehacer Mayis+Ctrl+Z

Cortar Ctrl+x
| Copiar Ctrl+C
| Pegar Ctrl+V

Eliminar

Seleccionar todo Ctrl+ &

Deseleccionar todo Mayids+Ctrl+A

Copiar archive en Pertapapeles

ealizar una instantanea

Servicios en linea de Adobe

Revisar ortografia L4
Convertir archivos PDF a Word o Excel...
Ctrl+F

Buscar

Buisqueda avanzada Mayis+Ctrl+F @ Crear archivos PDF

Proteccion »

- 2 Envie archivos grandes y haga un
3 » c ..
Andlisis seguimiento en linea,
Accesibilidad »
> @ Obtener firma de documentos
% s @ Almacenar sus archivos en linea




3.

4.

=
—

En la ventana que se muestra elija la opcidn Firmas. En el lado izquierda se muestran las opciones que vamos

a configurar.

.
Preferencias

Categorfas:

Comentario
Documentos

General

Pantalla completa
Presentacién de pagina

3D y mutimedia
Accesibilidad

Actualizador
Administrador de confianza
Buscar

FAAY

Identidad

Idiema

Internet

JavaScript

Lectura

Medicion (20}
Medician (30)
Medicién (Geo)
Multimedia (heredado)
Ortografia

Rastreador

Revisién

Seguridad

Seguridad (mejorada)
Servicios en linea de Adobe
Unidades

Confianza en contenide multimedia (heredado)

@rreo electronice

Firmas digitales

Creacién y aspecto

= Opciones de control de creacién de firma
= Establecer el aspecto de las firmas en un documento

Verificacion

= Controlar cémo y cudndo se verifican las firmas.

Identidades y certificados de confianza

« Crear y administrar identidades para firmar
+ Administrar credenciales usadas para confiar en documentos

Marca de hora del documento

« Configurar sjustes de servidor de marca de hora

- s . il w2 ee—— -

Elegimos la opcidn de la izquierda Creacidén y aspecto, haciendo click en el botén

muestra la siguiente imagen:

-
Preferenci
referencias
Categorias:
Firmas digj
Comentario
Documentos Creacidn y aspecto
General

Pantalla completa
Presentacidn de pagina

3D y mutimedia
Accesibilidad

Actuzlizador
Administrador de confianza
Buscar

Cenfianza en contenide multimedia (heredada)
rrec electronico

Identidad
Idiema
Internet
JavaScript
Lectura

= Opcienes de control de creacion de firma
» Establecer el aspecto de las firmas en un decumento

Verificacion

= Controlar cémo y cuando se verifican las firmas

Identidades y certificados de confianza

= Creary administrar identidades para firmar
= Adrinistrar credenciales usadas para confiar en documentos

Marca de hora del documento

» Configurar ajustes de servidor de marca de hora

ot

. Tal como lo




5. Acontinuacion se abre la ventana de Preferencias de creacion y aspecto, en la misma realizamos la siguiente

configuracion:

a.

b.

Método de Firma Predeterminado: Seguridad predet. de Adobe.
Formato de Firma Predeterminado: Equivalente a CAdES.
Marcar los 3 primeros checks 1.

Dar click en el botén Aceptar.

Ver la siguiente imagen de como debe quedar la configuracion.

r Y
Preferencias de creacién y aspecto ﬂ

Creacién

Método de firma predeterminado: [Seguridad predet. de Adobe v]

Formate de firma predeterminado: ’Equi\ralente a CAdES v]

Al firmar:

flostrar motivos

[¥]Mastrar ubicacion e infermacion de contactoi
1

]

cluir estado de revecacion de la firma

er documentos en modo de vista previa

Activar revision de advertencias de documento: IAI certificar un documento v]

Impedir firmar hasta que se hayan revisadeo las advertencias: [Nunca vl

Aspectos

Muevo...

Editar...
Duplicar

Eliminar

[ Aceptar Dl Cancelar ]




Mas...

6.

7.

Elegimos la opcidn de la izquierda Verificacion, haciendo click en el botén . . Tal como lo muestra

la siguiente imagen:

Preferencias h
- - . & & %, - = % . ——

Categorias:
Firmas digitales
Comentario
Documentos Creacién y aspecto
General

= Opciones de control de creacion de firma

Pantalla completa » Establecer el aspecto de las firmas en un decumento

Presentacion de pagina

3Dy mutimedia Verificacian
Accesibilidad
Actualizador » Controlar come y cuando se verfican las firmas
Administrader de confianza
Buscar
Confianza en contenido multimedia (heredado) Identidades y certificados de confianza
s de correo electrénico
( Firmas » Crear y administrar identidades para firmar
e ios » Adrinistrar credenciales usadas para confiar en documentos
Identidad
Idioma Marca de hora del documento
Trtarnct

A continuacién se abre la ventana de Preferencias de verificacidn, en la misma realizamos la configuraciéon

tal como se muestra en la siguiente imagen, y hacemos click en el botén Aceptar:

" Preferencias de verificacion de firma _n - e - — ” » (|

Verificar firmas al abrir el documento I

[7] Cuando el documento tenga firmas vélidas que ne hayan sido identificadas como de confianza, preguntar si se desea ver los firmantes e indicar si son de confianza

Comportamiento de verificacién
Al verificar:

| @) Utilizar el métode especificado por el docurnento; avisar si no esta dispenible I

() Utilizar el métode especificado por el documento; si no esta dispenible utilizar el métedo predeterminado

() Utilizar siempre el métode predeterminado: Seguridad predet. de Adobe

| Bequerir la comprobacién de revocacién de certificados al comprobar firmas siempre que sea posible I

[]Ignorar informacién de validacién de decumente

Hora de verificacian
Verificar firmas mediante:

() Hora en la que se cred la firma

lora sequra (marca de hora) incrustada en la firma I

() Hora actual

[|:Usar marcas de hora caducadas:

Informacicn de verificacién
Agregar automaticamente informacion de verificacion al guardar PDF firmado:

() Preguntar cuando la informacion de verificacion es demasiado grande

unca

Integracion de Windows
Confiar en TODOS los certificados raiz del almacén de certificades de Windows para:

[ Validande documentos certificados

La seleccién de cualquiera de estas epciones puede provecar que cualquier material se trate como
contenido de confianza. Tenga cuidado antes de habilitar estas funciones.

[ Aceptar J ’ Cancelar I




8. Elegimos la opcién de la izquierda Identidades y certificados de Confianza, haciendo click en el botén

Mas... . . .
. Tal como lo muestra la siguiente imagen:
Preferencias — h ’ - * a . - e — r— ﬁ
Categorias:
Firmas digitales
Comentario
Documentos Creacidn y aspecto
General Onci d trol d i6n defi
= Opciones de control de creacién de firma Ma
Pantalls c.ompleta . » Establecer el aspecto de las firmas en un documento 2
Presentacién de pagina
3D y mutimedia Verificacion
Accesibilidad
Actualizador » Controlar cémo y cuando se verifican las firmas Més

Administrador de confianza
Buscar
Confianza en contenido multimedia (heredado)

C%e correo electrénico
Tios

Identidad
Idioma

Identidades y certificados de confianza

» Crear y administrar identidades para firmar
» Administrar credenciales usadas para confiar en documentos

Marca de hora del documento

9. A continuacidén se abre la ventana de Configuracién de ID digital y certificados de confianza, en la misma

elegimos de las opciones de la izquierda Certificados de confianza y elegimos del lado derecho la opcién de

. ﬁ Importar . .
arriba P , tal como lo muestra la siguiente imagen:

It

-
[a Configuracién de ID digital y certificades de confianza

/ Editar confianza ‘ﬁ Importar f;; Exportar l? Detalles del certificado (&) Quitar
Nombre = Emisor de certificado Caduca il
AC Camerfirma T5A CA <ac_came... Chambers of Commerce Root <c...  2035.05.20 07:20:50 Z |E|
ACOTU AC Racine - Root CA - 2012 20201231 13:00:00 Z
AC Raiz Certicdmara 5.4, AC Raiz Certicdmara 5.4, 20300402 1:42:02 7
Actalis Qualified Certificates CA G1L  Actalis Qualified Certificates CAG1 20220816 10:23:11 Z
| Actalis Time Stamping CA G1 Actalis Time Stamping CA G1 2032.071913:4501 Z
Admin-Root-CA Admin-Root-CA 2021.111007:51:07 Z
Adobe Root CA Adobe Root CA 2023.01.09 00:07:23 Z
| ALMERYS CUSTOMER SERVICES C...  ALMERYS ROOT CA 2022.08.2910:04:19 7
ALMERYS ROOT CA ALMERYS ROOT CA 2036.08.24 06:35:53
ALMERYS USER SIGNING CA NB ALMERYS ROOT CA 2022.08.2910:30:40 Z
H ArubaPEC S.p.A. NG CA3 ArubaPEC S.p.A NG CA3 20301022 23:59:597 -
4 | 1 | 3
= |

Administrar mis certificados de confianza

Esta es una lista de los certificados de confianza disponibles para utilizar en este
equipo. Todas las firmas digitales incluyen un certificado que se utiliza para

determinar si la firma es valida y de confianza.

Utilice Editar confianza para especificar las acciones que puede realizar un
documento firmado con un certificado concreto. Utilice Importar para agregar un

m

certificado a su lista de certificados de confianza. Utilice Exportar para compartir su
certificado con otras personas. Utilice Detalles del certificado para ver mas =




10. En la ventana que se abre, Elegir contactos, escogemos la opcidon examinar, y posterior a esto buscamos el

certificado llamado CA RAIZ NACIONAL COSTA RICA.cer, ubicado en su computadora en la direccion C:\Firma

Digital, o en cualquier otro apartado que haya guardado el mismo, y lo elegimos y escogemos la opcion Abrir.

11. A continuacidn nos aparece el certificado CA RAIZ NACIONAL - COSTA RICA, tal como lo muestra la siguiente

imagen, lo marcamos y elegimos la opcién Importar.

[ al
e S

Este cuadro de didlogo le permitira seleccionar contactos para importarlos a su lista de identidades de
confianza. También puede definir |a confianza de cualquier certificade ascciado a los contactos que

impaorte.
Contactos
MNombr Correo electronico Quitar

d

o

Certificados

Esta lista muestra los certificades asociados al centacte actualmente seleccionado.

wr Cath u——-...___\ Detalles...
( CA RAIZ MACIOMAL - ... CARAIZ MACIOMAL - .. 15/11/204512:28:21a.. )
Confiar... !
I
U
I
) =l
]
s - — )

12. Luego se abre la ventana de confirmacidn de la Importacion, elegimos la opcién Aceptar.

L = l

Importacion terminada .

Detalles de la importacidn:

5e ha(n) impeortade 1 certificado(s) de emisor.

10



13. Con esto nos debe aparecer el certificado Importado en la lista de certificados de confianza, tal como muestra

la siguiente imagen. Luego cerramos la ventana.

-
[% Configuracion de ID digital y certificados de confianza

C)

1D digj / Editar confianza ﬁ Importar f;; Exportar '_‘F Detalles del certificado @ Quitar
Certificados de confianza ~ . .
Nombre Emisor de certificado Caduca g
Buypass Class 3 CA1 Buypass Class 3 CA1 2016.05.0914:13:03 Z
Buypass Class 3 CA 2 Buypass Class 3 Root CA 2032.09.2508:05:19 Z |ﬂ
Buypaes-Ste Fo Buypass Class 3 Root CA 2040.10.26 08:28:58 £
®
CA RAIZ NACIONAL - COSTARICA  CA RAIZ NACIONAL - COSTARICA  204511.1500:28:21 7 i
o
! e 4= 20 Chambers of Commerce Root - 2., 2037.021910:39:45 7
CERTEUROPE ADVAMCED CA V3 Certeurope Root CA 2 2020.08.25 22:00:00 Z
: Certeurope Root CA 2 Certeurope Root CA 3 2040.08.25 22:00:00 £
Certification Authority of WoSign Certification Authority of WoSign 2039.08.08 01:00:01 Z
[l Certification Authority of WoSign Certification Authority of WoSign 20329.08.08 01:00:01 Z ||
Certinomis - A4 et Agents Certinomis - Root CA 202310.2110:1617 2
Certinomis - Autorité Racine Certinomis - Autorité Racine 20280917 08:28:597Z -
' T | b
y |
CA RAJZ NACIONAL - COSTA RICA I
MICIT
| Emitido
i por: CA RAIZ NACIONAL - COSTA RICA E
| MICIT
| | i
Vialido
2008.11.15 00:19:55 Z &
| desde:
Vialido
| 2045.11.15 002821 Z
[l hasta: -

14. Elegimos la opcion de la izquierda Marca de hora del documento, haciendo click en el botén .

Tal como lo muestra la siguiente imagen:

Mas...

TR s i ol e ——— S
referencias
- » ol - N -
Categorias:
Firmas digitales

Comentario

Documentos Creacidn y aspecte

General

Pantalla completa
Presentacidn de pagina

30 y mutimedia

Accesibilidad

Actualizader

Administrader de confianza

Buscar

Confianza en contenide multimedia (heredado)

de correo electrénico

Identidad
Idiema
Internet
JavaScript
Lectura
Medicién (20)
Medicidn [3M

» Opciones de control de creacian de firma
» Establecer el aspecto de las firmas en un decumento

Verificacién

» Controlar cémo y cudndo se verifican las firmas

Identidades y certificados de confianza

» Crear y administrar identidades para firmar
= Administrar credenciales usadas para confiar en documentos

Marca de hora del documento

= Configurar ajustes de servider de marca de hora

11



15. A continuacidn se abre la ventana de Configuracion del servidor, en la misma elegimos de las opciones de la

| Muevo
izquierda Servidores de marca de hora y elegimos del lado derecho la opcién de arriba EHLJ , tal como

lo muestra la siguiente imagen:

r -
l% Configuracién del servidar R.— ﬁ

- =
M ‘ %LT.J Muevo Editar ﬁ Importar Exportar Quitar Borrar
Servidores de marca de hora URL
0

Configurar servidores de marca de hora

Configure un servidor de marca de hora predeterminado si desea incrustar una
marca de hora de confianza al firmar. 5i forma parte de un grupo de trabajo, el
administrador del equipo puede proporcionarle la informacion de configuracion del
servidor de marca de hora.

Seleccione una de las entradas anteriores v haga clic en Edirar para ver o cambiar la
configuracion, o haga clic en Nuevo para agregar v configurar un servidor de marca
de hora. Seleccione un servidor predeterminado mediante Establecer o

16. En la ventana que se abre procedemos a digitar la siguiente informacion, tal como se muestra en la imagen.
a. Nombre: TSA SINPE
b. Direccidn URL del servidor: http://tsa.sinpe.fi.cr/tsahttp/

— Bk
Editar servidor de marcas dem ﬁ

ﬂo(:e: TSA SINPE >

Configuracion del servidor

oo 0 0 002 02T
Direccién URL del servidord |http://tsa.sinpefi.cr/tsahttp/

[] Este servidor necesita que inicie la sesién

[ Aceptar ] ’ Cancelar

12


http://tsa.sinpe.fi.cr/tsahttp/

17. Damos click en Aceptar.

18. En este momento, siempre en la opcion Servidores de marca de hora debe visualizarse el servicio de sellado
de tiempo TSA SINPE, el cual marcamos haciendo un Click sobre el mismo, para proceder a establecerlo como
servicio predeterminado, esto haciendo un Click en el botdn con una estrella Establecer predeterminado.
Todo como se muestra en la imagen siguiente. Luego cerramos la ventana.

[~ Bl
la Configuracion del servidor | — ,_____—._____L\ﬁ

Servidores de directorio ‘QH " ¥ Editar ﬁ Importar ﬁ Exportar (&) Quita E]J Establecer predeterminado
Servidores de marca de hora

MNeombre R
TSA SINPE http://tsa.sinpe fi.cr/tsahttp/

Configurar servidores de marca de hora

Configure un servidor de marca de hora predeterminado si desea incrustar una
marca de hora de confianza al firmar. Si forma parte de un grupo de trabajo, el
administrador del equipo puede proporcionarle la informacion de configuracion del
servidor de marca de hora.

Seleccione una de las entradas anteriores v haga clic en Editar para ver o cambiar la
configuracion, o haga clic en Nuevo para agregar v configurar un servidor de marca
de hora. Seleccione un servidor predeterminado mediante Establecer o

19. Con esto hemos configurado la herramienta Adobe Reader Xl para que pueda firmar y verificar documentos
electréonicos PDF con los formatos oficiales establecidos en Costa Rica y ademas para que confie en la
Jerarquia Nacional de Certificacion Digital.

20. Elegimos la opcién Aceptar.

13



3. AGREGAR UNA FIRMA DIGITAL CON ADOBE READER Xl

A continuacidn se detallan los pasos para poder agregar una Firma Digital a un documento PDF utilizando Adobe

Reader XI.

1. Abrir el documento PDF que se desea firmar digitalmente.
2. Elegir la opcién Firmar que se encuentra al lado derecho arriba, luego escoger la pestafia Trabajar con

certificados > seguidamente hacer click en Firmar con certificado, tal como lo muestra la siguiente imagen:

[ g BN
'@ prueba de firma dlgliaJ.Pdf —i\dobe Re_ader (o | — - _ = | _=_
®

|Archivo Edicién Ver Ventana Ayuda

= Mis archivos é% f} Z @ B | ;‘1 | | E v Herramientas l Firmar I Comentario

» Tengo que firmar

» Obtener la firma de otros

p—

v Trabajar con certificados ]

E@ Firmar con certificadoj

Il?) Aplicar rarca de hora al docurnento

Exto &3 una prusba de un documents eleciranica con Firma Digital.

m

3. En la ventana que se abre, elegir Arrastrar nuevo rectangulo de firma... y luego deberd marcar en el
documento un rectangulo sobre el lugar donde desea que aparezca la leyenda de que el documento fue

firmado digitalmente.

' Bk
Adobe Reader l ﬂ

Para iniciar el proceso de firma, seleccione el botdn “Arrastrar nuevo rectangulo
de firma" y, a continuacicn, trace la zona en la que desea que aparezcea la firma.
Una vez que haya terminado de arrastrar el drea deseada, accedera al siguiente
paso del proceso de firma.

[T]iNo volver a mostrar este mensaje

Arrastrar nuevo rectangule de firma... ]l Cancelar

b 3 D
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4. A continuacion se abrira la venta de Firmar Documento, en el campo Firmar como: debera de elegir el

5.

certificado digital de la persona que va firmar el documento. Ademas podra agregar informacién adicional

" . . . , Fi
de firma, la cual es opcional. Cuando tenga todo listo dar click en el botdn [I

[+

hl
Firmar documento M

| ETE R | MARIO ALONSO ALVAREZ CORDOBA (FIRMA) (CA R ]
Emisor del certificado: CA SINPE - PERSONA FISICA

Firmado digitalmente por MARID ALONSO
MARIO ALONSO i aisiicon
serialNumber=CPFI6-0337-075,

ALVAREZ sn-ALVAREZ CORDOBA, giveriName-MARD (@)

Mo s ek,
CORDOBA (FIRMA) iz comcan i

Fecha: 2014.06.20 1523560500

[7] Bloquear documento tras firmar ()]

| Informacion adicional de firma I ()
Motivo:  <ninguno> -
Ubicacion:

Informacion de contacto:

[ Firmar ll Cancelar ]

En este momento la herramienta le pedird donde va guardar el documento guardado, recordemos que

Adobe Reader Xl crea un nuevo documento cuando se le agrega la Firma Digital. Debe elegir la carpeta en su

computadora para guardar el documento firmado.

Para finalizar el proceso de firmado se le solicitara el PIN de su Firma Digital, el cual deberd de digitar y elegir

la opcidn Aceptar.

r ™
Seguridad de Windows l M

Proveedor de tarjetas inteligentes de Microsoft
Escriba su PIN de autenticacion.

== PN
|Ei [ P |
’ Mas informacion

[ Aceptar J’ Cancelar

% -
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7. La primera vez que utilice Adobe Reader XI para firmar le aparecera la siguiente Advertencia de Seguridad,
solo debe dar click en el botén Pérmitir y marcar el check para que Recuerde la acciéon. Ver la siguiente

imagen:

Advertencia de seguridad (eS|

El documento esta intentando conectar con:

L§ http://tsa.sinpe.fi.cr

;Confia en tsa.sinpe.fi.cr? 5i confia en el sitio, seleccione Permitir. 5i no confia
en el sitio, seleccione Bloquear,

[V Recordar esta accion para este sitio en todas los documentos PDF

Ayuda [ Permitir ])’ Bloquear ] I Cancelar ]

8. Una vez realizado estos pasos el resultado es un documento PDF firmado digitalmente, como lo vemos en la
siguiente imagen.

a. Haciendo click en la opcién de Panel de Firma que aparece en la esquina superior derecha podemos

visualizar las firmas digitales del documento, estas aparecen al lado izquierdo del mismo. Se visualiza

también el mensaje indicando: “Firmado y todas las firmas son validas”.

1] prueba de firma digital.pdf - Adobe Reader -—
Archivo Edicién  Yer Ventane Ayuda

= Mis archivos @ fj 2o B @ | /1 ‘ - -|- 101% |+ ‘ = =
E Firmaduyludaslaslirmassunvélkg |-I
Firmas [« ]

(= Validar todas
‘# Rev. 1: Firmado por MARIO ALONSO ALVAREZ CORDOBA (FIRMA)

Herramientas | Firmar |

¥]% ©

Esto es una prueba de un documento electrénico con Firma Digital.

m

MARIO ALONSO L3
ALVAREZ

CORDOBA
(FIRMA)
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4. VERIFICAR LA VALIDEZ DE LA FIRMA DIGITAL A LARGO PLAZO

Una vez que la herramienta Adobe Reader XI se ha encargado de validar las firmas contenidas en el documento,

vamos a proceder a verificar esa validez y que ademas el formato de firma utilizado garantice la validez de la Firma

Digital de ese documento en el tiempo, o lo que se conoce como formato oficial PADES LTV. A continuacién se

describen los pasos que hacen eso.

1. Abrir el documento.
2. Seleccionar la ficha de firmas, eligiendo del menu principal “Ver” > “Mostrar/” > “Paneles de
navegacion” > “Firmas”, o bien seleccionando la ficha “Firmas” que se muestra en la parte izquierda del

documento.

#L adobe-signed- - Adobe Acrobat Pro
Archive  Edicién! Ventana Ayuda

Rotar vista 3 3 I:(.J I: EJ @
Navegacion de pagina 4
Presentacién de pagina 4 } |
771 Ampliacién/Reduccion ,
@ Firmado y t

Herramientas 3
Comentario
Compartir

@ iz Arbol madelo
Modg lectura Ctri+H | =D EHE arra de herramientas L3 é Archivos adjuntos

@l Modo Pantalla completa Crl+L Barra de menis = U& Aticylos

[B Rastreador... Reglas y cuadriculas y & Capas

<:: - Coordenadas del cursor [ Contenico

Leer en voz alta 3 . T=is

Comparar documentos... ‘

'? Eirmas
arcadores
- Miniaturas de pagina
=2 Orden
Mastrar panel de navegacidn F4
Restablecer paneles
//

3. Seselecciona la Firma Digital que se desea verificar en la ficha de Firmas y procedemos a abrir el detalle

) . ., |
de esa firma dando un click en el botdn
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@ adobe-signed-ts2.pdf - Adobe Reader - — —

Archivo Edicion Ver Ventana Ayuda

&)

BRxeoBem @i @@ s HB| &z

%

Firmade y todas las firmas son validas.

o R

Firmas E II‘

EER Validar todas

I Rev. 1: Firmado por MARIO ALONSO ALVAREZ CORDOBA (FIRMA)

@

4. A conti

nuacién vamos a verificar la informacidon que nos muestra Adobe Reader XI con la cual

garantizamos la validez de la Firma Digital contenida en el documento.

5. Enprim

er lugar en la parte superior de la ficha de Firmas se va mostrar el simbolo % que indica que

esa Firma Digital es valida. Este mismo simbolo se muestra también al lado del nombre de la persona

gue firmé el documento.

6. Al abrir el detalle de la Firma Digital aparecen una serie de enunciados que nos confirman que la misma
es valida.

a. Primero Adobe Reader nos indica: “La firma es valida”.

b. También que No ha habido modificaciones en Documento desde que se firmé

c. Ylo masimportante el documento indica: La firma esta activada para LTV, esto nos garantiza
que el formato de firma utilizado es PADES LTV el cudl incorpora los elementos necesarios que
hacen que esa firma se mantenga valida en el tiempo sin importar cuantos afios pasen.

d. Con estas tres caracteristicas ya garantizamos la validez de la firma digital del documento en el
tiempo.

e. Ver lasiguiente imagen.
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'@ adobe-signed-ts2.pdf - Adobe Reader

Archive Edicién Ver Ventana Ayuda

dRFeRe|»@®i]v| e

| I@ Firmado y todas las firmas son validas. I

AR = RERRS

@ Firmas E lz‘

[:P v Validar todas
=] % Rev. 1: Firmado por MARIO ALONSO ALVAREZ CORDOBA (FIRMA)

& 4 La firma es valida: N

&7

Mo ha habido modificaciones en: Documento desde que se firma
@ Firmade por el usuario actual
La firma incluye una marca de hora incrustada, pero no se ha podido verificar,
La firma esta activada para LTV =me—1
Detalles de la firma
Ultima comprobacion: 20121213 10:26:26 -06'00"

Campao: Signature2 en la pagina 1
Haga clic para ver esta version

.

b,

Cuando el documento no fue firmado utilizando el formato PADES LTV la firma digital siempre se
muestra como valida, pero dicha validez caducara en un tiempo determinado. Esto sucede porque no
se incluye el sellado de tiempo ni demds elementos de los formatos avanzados de Firma Digital.
Podemos comprobar esto si nos muestra el enunciado “La firma no esta activada para LTV y caducara
después de...”. Si esto ocurre se recomienda contactar al centro de soporte indicado al inicio de esta

guia. Ver la siguiente imagen.

1 jsignpdf-signed.pdf - Adobe

Archivo Edicién  Ver Ventana Ayuda
SRBeBEEM | C@h|w| @® (=[] HB |

| I@ Firmado y todas las firmas son validas. I

Firmas IE II‘

=R Validar todas
=% Rev. 1: Firmado por MARIO ALONSO ALVAREZ CORDOBA (FIRMA)

La firma es valida:
Mo ha habide modificaciones en: Documento desde que se firma

RIQ = O

Firmadeo por el usuario actual
La firma incluye una marca de hora incrustada, pero no se ha podido verificar,
[ La firma no estd activada para LTV y caducara después de 2014/03/19 10:15:06 -UG'UB
Detalles de la firma
Ultima comprobacién: 2012.12.13 10:59:40 -06'00"
Campo: Signaturel en la pagina 1

Haga clic para ver esta version
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5. INFORMACION Y SOPORTE

Si desea obtener informacion sobre esta guia u otras del uso de Firma Digital, asi como, obtener soporte técnico se

debe comunicar a:

e Ministerio de Ciencia y Tecnologia

e Direccidon de Certificadores de Firma Digital
e Teléfono: 2539-2262

e Correo electrénico: firmadigital @micit.go.cr

e www.firmadigital.go.cr

e www.soportefirmadigital.com
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